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PETUCTAP HALUMOHATIHOM UHTEPHET JOMEHA CPBUJE

[Mpobnemun n pewera NHTEpPHET 6e36eaHOCTU

Ha nogusatby cBeCTH MHTEPHET KOPUCHUKA jOLU MHOTO MOpa Aa ce pa-
AW, HEONMXOAHO je NOHABILATH U NeKuMje Koje cy Beh ucnpnuaHe, Kako
6u gocnene Ao Mnagux, HOBUX KOPUCHUKA UHTE@PHETA, KOjUX je CBaKo-

ra flaHa ¢se BuLie

yayhu ja ce caBpeMeHo IpyiTBo CBe

BHILE YMPEXKABa K CBOjE PYHKLIHOHU-

Came 3aCHMBA Ha HHTEDHET TEXHONO-
THjH, 3AHITHTa Ha HHTEPHETY Duna je Tema
0BOTOJHUIMET CKyNa PerucTpa HauHoHanHor
unrepHet fomera Cpbuje (PHUJIC), a moo-
Jom Esporickor meceua cajbep desbentocth.
Herum nosogom PHUIC opranusyje aucky-
cuje Beh nerT roguHa 3apesom, a 0BOr NyTa
Hasus je ouo ,[Tpobnemu v pewena nuTep-
Het Oesbennocty”.

Y npenyHoj camu LieHTpa 33 TpOMOLHjY
HayKe, NPOLIIe CEIMHLE O PEYEHO] TEMH 10~
BODHITH cy HoMafik K CTPaHU CTpY4malH 13
obnactu urTepHer besdbenHocty: bpauko Cra-
menkoBrh, MOCEOHH TyKHAAL] 33 BUCOKOTEX-
HOJOIIKH KPHMHKHANA 13 Ty)KUNaWTBa 33 BH-
coxotexHornouky kpumunan (BTK) y beorpa-
Iy, Anexcasnap [asnosuh, cucTeM HEKewep
xomnanuje COMING u3 Beorpana, Xapko
Keuwuh, B. 5. nupexropa PHUIIC-2 1 pyxoso-
nunay cexropa HKT cepsHca, Te Anekcanap
BeHenjyx1H, HCTpaxuBay pyckor TexHHYKOr
LEHTPA 33 HHTEPHET.

O npobnemuma duwsnra (phishing) u
onnajH npesapa y Cpouju ropopuo je Bpanko
Cramenkosyh, KOjH je HCTAKA0 BAaKHOCT Ca-
panme PHAJIC-a u ApyruxX CIMYHHX Oprasu-
3alHja Ca TYKHIALITBHMA U APYTHM JIPKaB-
HHM OpIaHHMa, @ Ha CIIpeyaBaky KPHBHYHHK
Ie/la Ha HHTEePHeTY:

~ CTpana HCKycTBa NOKa3yjy ha ynpaso
TaKBOM CapajIboM U3mehy IpHKaBHOT H IPHBAT-
HOT CEKTOPa J10/1a3H A0 HajbOmMX pesyirrara.

Mpobdnem ,duwunra” jegau je on
HajeehuX M3a30Ba, Taj BUL TEXHOTOWKOT

KpHMHHaNa Hﬂje HOBOCT, &JIH HanafAa4yH KOH-
CTAHTHO CMHLLIJ'bajy HOBE Ha4YHWHE 3a peajinia-

LIHjy TOT THIA [ipeBapa.

W nopen senHKHX HAMmopa KojH ce yna-
Ky ¥ IO/IU3aHE CBECTH KOPUCHHKE HHTEDHE-
T4, ¥ la/se ce [ieliaBa [a pepape ycrejy, Ha-
nomume Ctameskosuh:

- O4exusao cam fa he To #a HecTane,
MK Dap fia ce CNYCTH Ha HUBO KOjH je He-
IPHMETaH, MapPrHHANAH, HO TakBa BPCTa H3-

BpIIEHA KPUBHUHUX JIeJIa MOHOBO NOCTaje
nonynapHa” — ynosopuo je Cramenxkosuh

H NIOLCETHO HA ,HHUTEPH]CKY NpeBapy”, THI
CcolMjajiHe MaHUNyNalHje Y Kojoj ce myTeM
mejna xpTey obehasa oppehera Harpana, ako
YIAaTOM HEKe CyMe HOBLIa MOMOTHE Hanaja-

4y #a lohe Ao pellersa CBOT ,OTyHaja”, KojH je
o0HuHO Y BE3H (3 HCKMM H3MHIUUBEHHWM Ha-

CIIEACTBOM. )
Onwcao je W 1Ba cnyyaja (pUUIMAHTA HA

ejcbyky, kojH Cy peanu30BaHH PaiH HpH-
KyTUbatha JINYHHX [0laTaKa KOPHUCHHMKA 0Be
ApyuITBEHe Mpexe. ¥ MPBOM Cy NojalH Tpa-
KEHH [a DM ce y4ecTBOBANO Y MAXKHO] Ha-
rpajiHoj HIPH, @ Y APYTOM je TpaXeHO oCBe-
)KaBama Nojaraka Ha naxHoj Pejcbyk crpa-
HuuM. Harnacuo je aa cy Tyxunawrsy py-
Ke y TAKBUM Clyuajesuma obUYHO Be3aHe,
OynmyhH ma cy H3BPIIMOLH YIIABHOM H3 3€-
Mama koje jow Hucy parudukosane Kou-
BeHIHjY 0 cajbep kpumuuany Caeeta Epo-
Te, Koja je TpeHYTHO jeAnnH MehyHapoaHo
TIpH3HATH HHCTPYMEHT, & IPH3Haje ra Tek 57
3eMasba CBeTa.

Ha nozusaty CBeCTH HHTEDHET KODHCHH-
Ka joll MHOTO MOpa Jia Ce paH, anenyje Ty-
KHIIaL, X KCTHUE 2 je HEONMXOJHO IOHABMA-
TH 4 JIeK1Ije Kkoje Cy Beh HCpHYane, Kako by
FOCIIENE H A0 MJalIHX, HOBHX KOPHCHHKA HH-
TEPHETa, KOJHX je CBAKOra JaHa CBe BULIE.

Anexcanpap [Nasnosuh oapxao je mpe-
3eHTalHjy , Kako cam npexuBeo Hanan Kpui-
TONOKEPa”, T NONEIHO, KAKO CaM Kaxe, He-
C/TaBHO HCKYCTBO JeNHOT KOPHCHHKA 3 Cp-
Buje. o ce THye Hamazna, PasHIIo Ce O pena-
THBHO HETIO3HAaTOM MalHLHO03HOM cOGTREDY,
KOjH wudpyje MopaTke CBOjHX KPTasa, paH-
compepy NM4 xpuntonokep. Y oBoM crydajy
HamaJiHyTH Cy CepBHCH 3a bekan u mejn (Ge-
Karl cePBEp H MejN CepBED), KOjU Cy Moce Ha-
11ana nocTany Heynotpedbusy. Hanamauu cy
TPaKE/IM HaKHAJY Y H3HOCY Off TPH DHTKOHHA,
1ITO je y TOM TpeHyTky u3Hocwio 8000 aosa-
pa (maHac je o roroso 17.000). [lo nanapa je
IOLINIO YCTie], HeA0BObHE CBECTH 3aN0CEHHX
0 HHGOPMATHUKO] CHIYDPHOCTH, IOTEHUHjaI-
HU KPHBaLl j& MEj/ Ca MATHLIHO3HAM COdTBe-
POM, a TOME je BEPOBATHO JIONPUHEO HEO0C-
TaTaK CHCTEMa 3a QHATPHDAE HA MPEXHOM
cnojy undopmarHuke HHpPaCTpPyKType, He-

OCTATaK Jeeralyje npasa NpUCTyNa U jou
HEKH MPOMYCTH.

[Tnahame oTKyna, Ka0 YHH MOACTHLIAHA
KPHMHHAIHUX Palibil, HHje ZONa3Hio y 063up
(0roBOPHH y TOM C/IYYajy MOIIH CY 1Ia CHO-
Ce 3aKOHCKe NOCTENHLEe), a ca pyTe CTpaHe,
a je mo wiahawa ¥ JIOWIO, HUKC HUje MO-
rao fia rapantyje na he nogauu dura ppahe-

4. THM KOjH je pauo Ha ToM npobiemy mo-
Cle ABa JaHa yCIIeo je fia ONopaBH Mejn cep-
Bep, pewarajyhu ycnyT 1 foatse npodneme.
Bynyhu fa ce pafmiIo o BpCTH MaTHIHO3HOT
codTBepa, KOjH je 3apasHo cepsep, a ca eH-
KPUILHjOM TI04€0 TeK NMOC/Ie Mecer AaHa off
uH(UATPaUKje y CHCTeM, TpobieM je Bro H
ca Bexariom cepeepa, jep cy ce Ha weMy joul
HaNa3uIH 3apaxerH ¢ajnosu.

Kao npeseHTHBHa Mepa 0f OBAKBHX Ha-
naja, uctuye [lasnosuh, jecte HeomxomHOCT
neQHHHCAka IOTHTHKE CHIYPHOCTH Ha HUBOY
OpraHu3aildje, NOTOM efiyKaiHja 3anocne-
HHX HA TeMy HH(ODMaTHUKE CHIYPHOCTH H
yHampehere curyproctu caobpahaja enex-
TPOHCKe nomTe, punTpupamem caobpahaja
HANPENHAM DelIehHMa.

Perucrap HauHOHaTHOT HHTEPHET JoMe
Ha Cpbuje jennny je HAMOHATHH HHTEDHET
PErHcTap y CBeTy KOjH HMa TPH HUBOA 3a1UTH-
Te foMeHa, HarmacHo je Kapko Keuuh, koju
je roBopHo 0 ToMe Ha Koje HauHHe PHUAC
Opuue o besbegHOCTH HALHOHATHHEX JOMe-
Ha RS u .CPh:

~ Crapamo ce 0 .RS 1 . CPb noMeHcKHM
npoctopuma u 0desdbelyjemo BUX0B pal — B
ouparte Kojn heTe OMEH PETHCTPOBATH, 3 MH
fajemo rapaHuyjy ia he oH ga paau — pexao
je n rcTakao BawHoct DNS crcrema (Domain
Name System) 3a paz [OMEHCKHX IPOCTOPa,
OJIHOCHO UMTABOT HHTEPHETA.

Kao najsehu npobnem oH netuye fa ce
DNS-y He nocsehyje makia Kojy 3aciyxyje,
LITO IOBOMIM 0 MHOTHX PH3HYHHX CHTYalHja,
K30 LUTO je O1acHOCT Off MPEY3HMata KOHTPO-
e Haf nojenuHuM denosHMa DNS chcTema,
KOj¥ MOTY i3 BOAE [0 pEy3HMama KOHTPO-
ne Hap buno kojom axTHBHOWhY Ha HHTEpHE-
Ty (npucTyn sed nokauHjama, sed cepBHCH-
Ma, MEjToBHMA...).

Kao mepe 3awTiTe HaBeo je PEAOBHO
nposepasawe DNS 3anuca y ,ponurenckoj”
308#, notom 3abpany caobpahaja anpecama
KOj€ HHCY €0 KOPHCHHKOBOT CHCTema {SAV
~ Source Adress Validation), pefosHO axypH-
patbe coTBepa, aKTHBAUH]Y onLHje Response
Rate Limiting (RRL), Tj. orpaHuyaBake dpoja
yTIATa Ha ayTOPHTATHBHHM CEepBEpPHMa, Koju
NoBe3yjy AOMeHCKH cucTeM ca [P agpecama,
DNSSEC sanunauujy...

Toct w3 Pycuje Anexcangap Berenjy-
XHH roBopHo je 0 DNSSEC-y (DNS Security
Extensions) ~ CHCTEMY CHIYPHOCHHX CTaH-
Aapha, koju omoryhasa npoBepy HHTerpH-
TeTa nogaraka y DNS-y, e uckycreuma toe-
rose uMnnementauuje. Objacxuo je ga je

26.10.2017

Cetvrtak



Ovaj dokument je samo za internu upotrebu. Redistribucija i kopiranje nije dozvoljeno bez saglasnosti vlasnika autorskih prava!

Prosvetni pregled
Drzava: Srbija

Doseg:

Strana: 17

Povrsina: 569 cm?

26.10.2017

Cetvrtak

2/2

DNSSEC curypuocha excrensnja DNS cuc-
T€Ma, KOja WUTHTH KOPHCHHKE Of OTPEIIHHX
DNS nojartaka, koje 6u mornu fa um mno-
11a/by OHM KOJM Xene Ja X Ipeycmepe Ha
norpeitHe sed agpece U JOMOTHY CE HHXO0-
BHX THYHMX nofjataka. OBroBOpH Koju npohy
DNSSEC nposepy AHTHTANHO CY NOTITHCAHH,
Ma KOpUCHUK Moxe fa Byze curypan ga ro-
Haun wucy danckduxosasy Ha myTy og DNS
CepBepa Ka BHMa.

Tpumena DNSSEC-a y Pycuju novena
je 2011, rogune, ca .SU (Soviet Union) no-
MEHCKOM 30HOM, X0ja je y TOM TPeHYTKY Ou-
/1a HajMama, Te je BUITC PAsyMHO TPOBEPHTH
HOBY TEXHONIOTH]Y HAa MABeM Y30PKY Tipe He-
ro WTO ce npHmeHH Ha Behem. [IpuMeHa Ho-
Be TEXHOMOTHje Ha TNaBHe pycke fomene, .RU
u .PO, nouena je 2012. roguse # dyHkuy-
oHwucaina e3 HkaxkeHx mpobnema. Kao rias-
HH pasror ToMe wro DNSSEC Huje mupe 3a-
CTYTIUbEH Y PYCKHM JOMEHCKAM 30HaMa, Be-
HEIjyXHH j€ HaBeO TO LUTO aIMUHKHCTPATOPH ¥
TO He 3elie A3 HHBEHCTHPajy Bpeme, N1a je Kao
pellese NpedokHO ayTOMaTH3aLK]y Koja by
Taj MPOLeC MojeSHOCTABHIIA,

YBOHEHE HANPEOHE

CHTYPHOCTH

PHUIC nnaHupa pa yseae DNSSEC 3a
0be fomMeHCKe 30HE Hajsuwer HUBOa N
CBE 30He APYyror HUBOA Koje CY Yy Hero-
BOj HaanexHocTu. OpraHnsaumja KoH-
CTaTHO NPaTn GYHKUUOHUCAbE CUCTe-
Ma, KOpUCTY aganTusHn Response Rate
Limiting Ha DNS cepsepuma, a 3a go-
MEHCKE 30HE HajBULLer HMBOA KOPUCTH
anycast cepsuc rnobantmx DNS onepa-
Tepa (swiue op 300 rnodanHo pacno-
peBenux cepsepa) u gpyra caBpemeHa
pelletba 3a 3alTUTY CUCTeMa U pernc-
Tpauujy BoMeHa.

ST HAYHHR
# Knye




