IZVESTAJ O RADU

Radne grupe za “rezervnu lokaciju”

Na osnovu odluke Upravnog odbora sa 59. sednice odrzane 11. septembra 2009. godine, formirana je

Radna grupa za pripremu dokumentacije za nabavku opreme i usluga za uspostavljanje rezervne lokacije.

Radnu grupu Cinili su slededéi ¢lanovi:

O NV A WLNPR

Bosko Radivojevi¢ (koordinator)
Branislav Dobrosavljevic¢
Tomislav Ciganovic¢

Nenad Krajnovic¢

Marko Ivancevi¢

Milo$ Manci¢

Mario Zivi¢

Dragan Debeljak

Tokom rada utvrdeno je postojece stanje, identifikovani su najvazniji problemi u radu postojeceg

sistema i specificirano je tehnicko reSenje buducdeg sistema, a kreirana je i specifikacija opreme i usluga

koje je neophodno nabauviti.

Identifikovani najvaZzniji problemi:

1.

NouvswbN

Nedovoljno automatizovano resenje za backup podataka

Nepostojanje primarnog DNSa u okviru mreze RNIDS

Nepostojanje adekvatnog odrZavanja servera i sistema

Nepostojanje adekvatnog produzenog rezima garancije za mreznu i serversku opremu
Aplikativna, DB i IPsec funkcionalnost na istom serveru

Nedovoljno opravdana upotreba IPsec tunela

Potencijalno nedovoljno Sirok opseg dodeljenih IP adresa

Preporuke radne grupe:

1.

Sprovesti javni postupak tri odvojene nabavke:
a. Zakup rack ormana u telehousing prostoru i isporuka Internet kapaciteta
b. Zakup ServerHousing/ColLocation usluga za smestanje jednog servera



c. Implementacija tehnickog resenja i nabavka softverskih licenci i hardvera

i.
ii.
iii.
iv.
V.
vi.

Pri izboru najpovoljnijeg ponudaca za stavke A i B, voditi racuna o topologiji domaceg Interneta.

Preporuka radne grupe je da se poslovi iz stavke C grupisu i kao jedinstven posao dodele

Instalacija

Nabavka Microsoft licenci

Nabavka Cisco opreme sa trogodisnjim 8x5xNBD supportom
Nabavka serverske opreme sa trogodisnjim 8x5xNBD supportom
Implementacija objedinjenog backup resenja

Odrzavanje celokupnog sistema

najboljem ponudacu.

Preporuka radne grupe je da se IPsec ukloni iz upotrebe kako bi se uprostio model komunikacije
izmedu radnih stanica Ovlasc¢enih registara i aplikativnih servera. Koriséenje IPSec-a je
povremeno uzrokovalo zastoje u radu Ovlasc¢enih registara kao posledica dodatnih koraka
potrebnih za instalaciju IPSec polisa i sertifikata na radnim stanicama. Preostali nivoi zastite
sistema mogu da zadovolje potrebe sigurnosti sistema ukoliko Ovlaséeni registri odgovorno i

kontrolisano upravljaju listama koje odreduju prava pristupa sistemu (IP adrese

radnih stanica i korisnicki nalozi).



Pregled dizajna buduceg sistema

Osnovni elementi:
1. Svaka lokacija nezavisna
Witness server na treéoj lokaciji
Master-master replikacija baze podataka
Ispitivanje stanja mreze u odnosu na Witness server na trecoj lokaciji
Modifikacija zasebne DNS zone u odnosu na stanje mreZe (Heart Beat/Service Check serveri)
Modifikacija rada DB servera u odnosu na stanje mreze
Odvojeni Aplikativni i DB serveri
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Online master-master sinhronizacija dela fajl sistema izmedju aplikativnih servera
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Specifikacija zahteva za nabavku rack ormana u telehousing prostoru

1.

2.

Data centar/telehousing specifikacija

O

Lokacija ponudenog data centra mora da bude takva da je lako pristupaéna ljudima, kao i da
je omoguéen neometan transport opreme. Ponuda treba da obuhvati detaljne informacije o
lokaciji, uklju€ujuci informacije o moguénostima pristupa.

Ponudeni data centar treba da bude opremljen svim standardnim infrastrukturnim
elementima iz domena napajanja elektricnom energijom — agregat, UPS sistem sa
odgovaraju¢om autonomijom, distributivni paneli sa osigura¢ima i slicno. Povezanost sa vise
trafo-stanica ¢e predstavljati prednost. Ponuda treba da obuhvati detaljne informacije o
elektroenergetskim kapacitetima, autonomijom UPS sistema, snagom agregata kao i drugim
informacijama koje mogu biti od koristi. Ponuda treba da obuhvati neprekidno napajanje sa
lokalnim razvodom u okviru rack ormana karakteristika 220VAC, 5kW.

Rack orman treba da bude uzemljen u skladu sa propisima i standardma tako da bude
obezbeden najvisi stepen zastite kako opreme, tako i ljudi.

Prostor za smestanje opreme mora biti adekvatno klimatizovan obezbedujuci stabilne
uslove: 18-25°C i 35-50% relativne vlaZnosti. Data centar treba da poseduje sistem za stalni
monitoring klimatskih uslova i sistem za alarmiranje u slu¢aju promene parametara.
Ponudeni data centar mora da bude opremljen adekvatnim sistemom koji bi onemogudio
neautorizovan pristup opremi, odnosno omogucio 24x7 pristup opremi autorizovanom
osoblju zakupca.

Rack orman mora biti minimalnih dimenzija 600x1000x42U omogucavajuéi smestanje
opreme standardnih rack dimenzija (19”). Ponuda treba da sadrzZi detaljnu specifikaciju rack
ormana.

Pristup Internetu

O

O

Ponuda treba da obuhvati Semu fizicke povezanosti, ukljucujuéi kapacitete linkova, sa
drugim Internet provajderima, kao i spisak BGP peer-ova i specifikaciju BGP politike.
Potrebno je ponuditi flat cenovni model 2Mbps Internet pristupa bez ogranicenja uz
isporuku preko FastEthernet porta.

Ponuda treba da obuhvati alokaciju minimalno jedne C klase iz adresnog opsega provajdera.
Ponuda treba da obuhvati mogucnost uspostavljanja BGP sesije izmedu opreme zakupca i
Internet provajdera.

Provajder treba da obezbedi pristup graficima protoka saobracaja.

Tehnicka podrska

O

Obezbedena 24x7 tehnicka podrska dostupna telefonom za prijavu smetnji i kvarova u
isporuci Internet saobracdaja, kao i drugih problema u funkcionisanju telehousing/data
centar prostora.

Ponuda treba da sadrzi i predloge ugovora za zakup rack ormana i isporuku Internet kapaciteta, uz

predvideni period zakupa od 12 meseci sa otkaznim rokom od 3 do 4 meseca. Ugovor mora da jasno

definiSe politiku najavljivanja svih radova koji mogu ugroziti servise isporucene zakupcu.



Specifikacija zahteva za ServerHousing/CoLocation

1. Data centar/telehousing specifikacija

o Data centar treba da bude opremljen svim standardnim infrastrukturnim elementima iz
domena napajanja elektricnom energijom — agregat, UPS sistem sa odgovaraju¢om
autonomijom, distributivni paneli sa osigura¢ima i slicno. Povezanost sa viSe trafo-stanica ce
predstavljati prednost. Ponuda treba da obuhvati detaljne informacije o elektroenergetskim
kapacitetima, autonomijom UPS sistema, snagom agregata kao i drugim informacijama koje
mogu biti od koristi. Ponuda treba da obuhvati neprekidno napajanje za server karakteristika
220VAC, 2kW.

o Prostor za smeStanje opreme mora biti adekvatno klimatizovan obezbedujuéi stabilne
uslove: 18-25°C i 35-50% relativne vlaZnosti. Data centar treba da poseduje sistem za stalni
monitoring klimatskih uslova i sistem za alarmiranje u slu¢aju promene parametara.

o Ponudeni data centar mora da bude opremljen adekvatnim sistemom koji bi onemogudio
neautorizovan pristup opremi, odnosno omogucio 24x7 pristup opremi autorizovanom
osoblju zakupca.

o Ponuda treba da obuhvati smestanje rack-mountable servera standardnih dimenzija.

2. Pristup Internetu

o Ponuda treba da obuhvati Semu fizicke povezanosti, ukljucujuci kapacitete linkova, sa
drugim Internet provajderima, kao i spisak BGP peer-ova i specifikaciju BGP politike.

o Potrebno je ponuditi flat cenovni model 1Mbps Internet pristupa bez ogranicenja uz
isporuku preko FastEthernet porta.

o Provajder treba da obezbedi pristup graficima potrosnje.

3. Tehnicka podrska

o Obezbedena 24x7 tehnicka podrska dostupna telefonom za prijavu smetnji i kvarova u
isporuci Internet saobradaja.

4. Ponuda treba da sadrzi i predloge ugovora za predmetnu uslugu, uz predvideni period zakupa od 12
meseci sa otkaznim rokom od 3 do 4 meseca. Ugovor mora da jasno definise politiku najavljivanja
svih radova koji mogu ugroziti servise isporucene zakupcu.



Specifikacija zahteva za nabavku hardvera, licenci, implementaciju reSenja i odrZavanje sistema

1. Brand name rack-mountable serveri sledecih karakteristika i koli¢ina. Svi serveri treba da budu
ponudeni sa trogodisSnjom produzenom garancijom po sistemu 8x5xNBD.
a. Database serveri, 2 kom:
i. Visine do 2RU sa redundantnim napajanjem
ii. Minimalno jedan procesor, sa minimalno Cetiri Core-a minimalnog radnog takta
2.0GHz
iii. Minimalno 8GB RAMa
iv. SAS RAID kontroler u RAID 10 konfiguraciji sa Cetiri SAS 10k RPM diskova
minimalnog pojedinacnog kapaciteta 146 GB
v. Minimalno dva 10/100/1000 Ethernet interfejsa
vi. Hardver sertifikovan za Microsoft Windows 2008 server
b. Aplikativni serveri, 2 kom:
i. Visine do 2RU sa redundantnim napajanjem
ii. Minimalno dva procesora, sa minimalno dva Core-a minimalnog radnog takta
2.0GHz
iii. Minimalno 8GB RAM
iv. SAS RAID kontroler u RAID 1 (mirroring) konfiguraciji sa dva SAS 10k RPM diska
minimalnog pojedinacnog kapaciteta 146GB
v. Minimalno dva 10/100/1000 Ethernet interfejsa
vi. Hardver sertifikovan za Microsoft Windows 2008 server
c. DNS serveri, 2 kom:
i. Visine do 2RU sa redundantnim napajanjem
ii. Minimalno dva procesora, sa minimalno dva Core-a minimalnog radnog takta
2.0GHz
iii. Minimalno 8GB RAM
iv. SATA RAID kontroler u RAID 1 (mirroring) konfiguraciji sa dva SATA-2 diska
minimalnog pojedinacnog kapaciteta 100GB
v. Minimalno dva 10/100/1000 Ethernet interfejsa
vi. Hardver sertifikovan za Microsoft Windows 2008 server
d. Witness server, 1 kom:
i. Visine 1RU sa redundantnim napajanjem
ii. Minimalno jedan procesor, sa minimalno dva Core-a minimalnog radnog takta
2.0GHz
iii. Minimalno 2GB RAM
iv. SATA RAID kontroler u RAID 1 (mirroring) konfiguraciji sa dva SATA-2 diska
minimalnog pojedinacnog kapaciteta 100GB
v. Minimalno dva 10/100/1000 Ethernet interfejsa
vi. Hardver sertifikovan za Linux operativni sistem



2. Cisco mreZna oprema sledece specifikacije. Sva oprema treba da bude isporucena sa produzenom
garancijom i podrskom po sistemu 8x5xNBD — sledecih karakteristika:

Pristup tehnickom centru (TAC) putem Interneta (web, email) 24x7 u svakom trenutku.
Direktan pristup centru za softver koji uklju¢uje ispravke greSaka, kao i redovne izmene
sistemskog softvera.

a. Cisco Catalyst 2960: WS-C2960G-24TC-L, Catalyst 2960 24 10/100/1000, 4 T/SFP LAN Base
Image (1 kom)
b. Cisco 3845 (1 kom):
i. CISCO3845-HSEC/K9
ii. MEM3800-512U1024D
iii. PWR-3845-AC/2
iv. CON-SNT-3845HSEC
c. SmartNET za postojeci Cisco3845:
i. CON-SNT-3845HSEC

3. Nabavka Microsoft licenci
a. Microsoft Windows Server Standard 2008 x64 (5 servera)
b. Microsoft SQL Server Enterprise 2008 x64 (2 servera)

4. Nabavka resenja za backup
a. Sistem za backup podataka treba da omoguci potpuno automatsko arhiviranje:

i. Baze podataka sistema za registraciju domena (MS SQL 2008)

ii. Dela fajl sistema sa aplikativnog servera (MS Windows 2008)

iii. Sistemskog softvera na Windows i Linux serverima

b. Sistem za backup podataka treba da omoguci dva perioda ¢uvanja podataka

i. Produkcioni backup (za oporavak sistema u slucaju potrebe), obuhvata backup
kompletnog sistema i radi se svaki dan i smesta na hard diskove podsistema za
backup;

ii. Trajno Cuvanje podataka na odgovarajué¢im magnetnim medijumima i radi se dva
puta nedeljno, sredom i subotom. Kod izrade trajnog backupa radi se backup
kompletnog sistema

¢. Ponuda reSenja za backup treba da obuhvati predlog potrebnog hardvera koji bi omogucio
cuvanje produkcionog backupa na hard diskovima servera, a skladiStenje trajnog backupa na
odgovaraju¢e magnetne medije. Rad backup reSenja treba da bude potpuno
automatizovano i bez potrebe za prisustvom operatera. Ponuda treba da obuhvati i isporuku
magnetnih medijuma za ¢uvanje trajnog backupa u periodu od Sest meseci.

d. Resenje za backup treba da obuhvata i precizne procedure u slu¢aju potrebe za vracanje
podataka.

e. Procenjena veli¢ina jednog backupa celokupnog sistema je 80GB. Na hard diskovima
podsistema za backup se ¢uvaju podaci u trajanju od 10 dana.



5. Instalacija i implementacija reSenja

a.
b.

Instalacija dva Linux servera u funkciji DNS servera za .rs TLD (BIND DNS softver)

Instalacija dva Linux servera sa “heart beat” funkcionalno$éu i moguénoséu izmene posebne
DNS zone u odnosu na stanje mreze, koris¢éenjem PowerDNS ili slicnog DNS softvera
Instalacija dva Microsoft Windows 2008 servera i konfigurisanje MS SQL 2008 u rezimu
multi-master replikacije (peer-to-peer transactional replication) sa dodatnim skriptovanjem i
prilagodavanjem stanju mreze prema pristupu “Witness” serveru na trecoj lokaciji

Instalacija dva Microsoft Windows 2008 servera u ulozi aplikativhog servera sa moguénoséu
online master-master sinhornizacije fajlova odredenog dela fajl sistema

Instalacija Microsoft Windows 2008 servera u ulozi “Witness” servera za DNS HeartBeat i MS
SQL servere

Migracija postojeceg mail sistema RNIDS na Postfix MTA platformu i integracija postojeéih
zavisnih servisa (webmail i sl)

Izrada implementacione dokumentacije

6. Ponuda za odrzavanje servera RNIDS

a.

Ponuda treba da obuhvati odrzavanje Sest Linux i sedam Microsoft Windows servera RNIDS
smestenih na dve lokacije u Beogradu.

b. Orijentaciona specifikacija servera:

C.

i. RNIDS Web server — Linux, CentOS 5.3, Apache web server

ii. RNIDS Mail server — Linux, CentOS 5.3, Postfix, Web mail, LDAP

iii. RNIDS DNS serveri — 2x Linux, CentOS 5.3, BIND

iv. RNIDS HA serveri — 2x Linux, CentOS 5.3, HeartBeat, DNS

v. RNIDS Aplikativni serveri — 2x Microsoft Windows 2008 server, IS

vi. RNIDS Witness server — Microsoft Windows 2008 server
vii. RNIDS DB serveri — 2x Microsoft Windows 2008 Server, MS SQL 2008 Enterprise
viii. RNIDS CA server — Microsoft Windows 2003 R2 Std edition
ix. RNIDS test server — Microsoft Windows 2008 server, MS SQL 2003 Standard
Pod odrzavanjem servera podrazumeva se:

i. 24x7x365 monitoring svih servera i servisa na njima. Po potrebi reakcije “on site”,
vreme odziva do 2h od trenutka prestanka rada serveraili servisa;

ii. Sistemska administracija operativnog sistema i instaliranog softvera, koja
podrazumeva redovnu i pravovremenu primenu i instalaciju sigurnosnih zakrpa i
update-a, redovna kontrola sigurnosti sistema i bezbednosti podataka, pregledanje
log fajlova, predupredjivanje mogudih problema kao i optimizaciju i racionalizaciju
resursa;

iii. Vodenje tehnicke dokumentacije, dnevnika promena i intervencija

iv. Sistemska podrska u radu programerskoj ekipi zaduZenoj za sistem za registraciju
domena

v. Migracija servera i servisa na novi hardver



vi. Hardverske intervencije u dogovoru sa RNIDS
vii. Briga o sistemu za backup podataka
viii. Odrzavanje MS SQL 2008 baze
d. Ponudaci su obavezni da uz ponudu dostave predlog ugovora, kao i listu adekvatnih
referenci i dokaz o stru¢noj osposobljenosti ponudaca (sertifikati zaposlenih).
Clanovi Radne Grupe saglasni sa ovim lzve$tajem

1. Dragan Debeljak

2. Branislav Dobrosavljevié

3. Mario Zivi¢

4. Marko lvancevié

5. Nenad Krajnovi¢

6. Milos Mancié

7. Bosko Radivojevié

8. Tomislav Ciganovié

21. oktobar 20009.
Beograd



IZDVOJENO MISLJENJE TOMISLAVA CIGANOVICA

IDEJNO RESENJE IT INFRASTRUKTURE

U dizajniranju novog tehnickog resenja poslo se od sledec¢ih zahteva:

1.

Javni DNS servis sadrzi oko 50 hiljada zapisa sa tendencijom rasta do 100 000 hiljada
u narednih godinu dana. Dnevno se u proseku azurira oko 100 zapisa sa tendencijom
rasta 300 zapisa u narednih godinu dana.

Veb sajt RNIDS sa informacijama o RNIDS kao organizaciji i uputstvima za
korisnike.

Aplikacija i baza podataka za registraciju domena (Microsoft IIS 1 SQL) sa 150
konkurentnih korisnika i tendencijom rasta do 300 u narednih godinu dana. Veli¢ina
baze je manja od 5 GB sa tendencijom rasta do 10 GB u narednih godinu dana.

Sistem za razmenu elektronske poste (klijentski i webmail pristup) sa 25 korisnika i
prose¢nom veli¢inom mailbox-a od 1 GB sa tendencijom rasta na 50 korisnika i
prose¢nom veli¢inom mailbox-a od 2 GB.

CA (Certificate Authority) servis za potrebe izdavanja klijentskih sertifikata kao
dodatne kontrole pristupa.

Centralizovani bekap podataka baze za registraciju domena, baze email poruka, kao 1
svih servera na primarnoj lokaciji. Bekap baza i1 servera se radi svakodnevno i to
kompletan (full) bekap. Tri poslednja bekapa su dostupna on-line, dok se svi stariji
bekapi arhiviraju 1 uvaju Sest meseci.

Druge neophodne servise za podrsku funkcionisanju prethodno navedenih servisa.

Dizajn tehnickog reSenja mora da ispunjava sledece opSte zahteve:

Resenje treba da obezbedi pouzdan rad svih servisa 1 da pruza potrebne performanse.
Resenje treba da omoguci oporavak najvaznijih servisa (Registracija domena, DNS)
na primarnom sajtu u roku od 2 sata, a ostalih u roku od 8 sati.

Resenje treba da omoguci prelazak na sekundarni sajt u roku od 4 sata.

Resenje treba da spreci gubitak podataka o domenima.

Resenje treba da pruzi zastitu sistema od neovlas¢enog pristupa.

Resenje mora da sadrzi opis slede¢ih komponenti

1.

2.

Dve lokacije (primarna i sekundarna) udaljenosti 5-10 km.

Mrezna infrastruktura sa specifikacijom opreme i opisom njene uloge u sistemu.



3. Serveri sa opStim opisom konfiguracije 1 ulogom u sistemu.

4. Replikacija podataka sa opisom mehanizma koji se predlaze.

5. Postupak prelaska produkcije sa primarne na sekundarnu lokaciju.

6. Bekap podataka i servera.

7. Oporavak podataka i servera kako na primarnom tako i na sekundarnom sajtu.

8. Migracija podataka i servisa sa postojece platforme na novu.

Osnovni dizajn reSenja
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Osnovni dizajn ¢ine slede¢i mrezni elementi:

- Ruter



- Uredaj koji omogucava kontinuitet IT servisa (Load Balancing). Uloga ovog uredaja je da
omoguci da svi servisi budu javno dostupni po virtualnim IP adresa. Za svaku virtualnu IP
adresu se definiSu fizicke adrese servera (jedan ili viSe) koji ¢ine dati servis. Raspolozivost
svakog od servisa, uredaj proverava pomocu unapred definisanih proba i po unapred
definisanoj dinamici. Ukoliko servis nije raspoloziv, nije raspoloziva ni virtualna IP adresa na
datom uredaju. U tom slucaju servis postaje dostupan preko drugog uredaja na drugoj
lokaciji. Poznati uredaji ovog tipa su Cisco ACE, F5 BIG IP, ..

- Svig

Serveri

Osnovni dizajn €ine sledec¢i serveri:

- Javni DNS server rs domena

- Aplikativni server za registraciju domena

- Server baze podataka za registraciju domena
- CA server za izdavanje klijentskih sertifikata
- Javni Veb server

- Interni server za razmenu elektronske poste.

Softver

Osnovni dizajn ukljucuje slede¢i softver:

- Operativni sistem za DNS

- Operativni sistem za aplikativni server (Windows 2008 Server)

- Operativni sistem za server baze podataka (Windows 2008 Server Enterprise Edition)
- Softver za upravljanje bazom podataka (MS SQL 2008 Enterprise Edition)

- Operativni sistem za CA server (Windows 2008 Server)

- Operativni sistem za veb server

- Operativni sistem za server za razmenu elektronske poste ( Email).

- Softver za razmenu elektronske poste (Email).

- Softver za bekap i oporavak podataka i servera.



Principi funkcionisanja reSenja

Komunikacija sa spoljnim svetom se odvija preko rutera. Na ruter dolaze bar dva
nezavisna Internet linka.

Saobracaj sa rutera dolazi do uredaja koji omogucuje kontinuitet IT servisa. Sve §to
stize na odredenu virtualnu IP adresu usmerava se na odgovarajuci server (ili vise
servera).

Podaci iz baze podataka na primarnom sajtu se asinhrono repliciraju na sekundarnu
lokaciju (nakon svake transakcije vrsi se replikacija iste na sekundarnu lokaciju).

Komunikacija izmedu primarnog i sekundarnog sajta se odvija preko Interneta. Ne
postoje direktne veze.

Na sekundarnoj lokaciji, osim servera baze podataka, postoje spremni serveri:
aplikativni, veb i DNS. Ovi serveri se azuriraju istovremeno kada i odgovarajuci
serveri na primarnom sajtu. U slucaju prelaska produkcije na sekundarnu lokaciju CA
i Email server se ,,podizu® iz bekapa.

U slucaju problema sa nekim od servisa na primarnoj lokaciji korisnici se
preusmeravaju na sekundarni sajt uz pomo¢ nekog od poznatih uredaja ili
mehanizama za tu namenu (Cisco GSS, RHI, ...). Slican pri¢a vazi i1 u slucaju
nedostupnosti cele lokacije). Po istom principu funkcioniSe i povratak na primarnu
lokaciju.

Udaljeni pristup

Za administraciju mrezne opreme bi¢e omogucen udaljeni pristup sa unapred
definisanih IP adresa i1 odgovaraju¢a prava na opremi licima angaZovani za
administraciju.

Udaljeni pristup serverima, a naroCito podacima od strane lica angazovanih za
administraciju sistema, bi¢e regulisan posebnom procedurom. Procedura ce
podrazumevati da nije moguc¢ pristup u bilo koje doba i sa bilo kog mesta.

Za zaposlene ¢e biti omogucen udaljeni pristup u bilo koje doba 1 sa bilo kog mesta.

Varijante reSenja



- ReSenje moze da se realizuje 1 bez nabavke rutera. U tom slucaju bi zakup lokacije za
smestanje opreme ukljuc¢ivao i usluge rutiranja.

. Kriti¢ni serveri (aplikativni server i baza za RsReg, DNS) na primarnoj lokaciji mogu biti
duplirani ¢ime se izbegava prelazak na sekundarni sajt u slu¢aju manjih problema.

- Realno je ocekivati da ¢e se u buduc¢nosti povecavati broj servera ( dokumentacioni sistem,
tiketing sistem, veb portal, whois server, ...). U tom slucaju bi bilo isplativo odluciti se za
virtualizaciju servera i time smanjiti investicije u buducnosti.

Prednosti reSenja

- Dobija se stabilna i bezbedna primarna lokacija. Na ovaj nacin se obezbeduju uslovi da
ogromnu vec¢inu vremena produkcija bude na primarnoj lokaciji, bez prekida, pada
performansi i slicno. To su ujedno i najbolji uslovi za rad korisnika. S druge strane,
sekundarna lokacija bi se u normalnim okolnostima koristila za testiranje novih softvera,
novih verzija softvera, ispravki softvera, itd.

- Sve klju¢ne funkcionalnosti infrastrukture se oslanjaju na poznata i u praksi dobro
proverena resenja (hardver 1 softver).

- Svi serveri mogu da imaju IP adrese iz privatnog opsega.

- Ne postoji treca lokacija. To znaci da od manji firmi zavisi funkcionisanje sistema, manje
ugovora, manje potencijalnih mesta za probleme. S druge strane to doprinosi jednostavnijoj
implementaciji reSenja, jednostavnijem monitoringu, jednostavnijem otkrivanju uzroka
potencijalnih problema i njihovom jednostavnijem reSavanju. Isto tako, budu¢i razvoj
infrastrukture ¢e imati manje ogranic¢enja.

- Izbegava se mogucnost konflikta sa podacima u bazi na primarnom u odnosu na bazu na
sekundarnom sajtu. Pisanje je omogucéeno samo na jednoj instanci baze podataka.

- Nema izmena DNS zapisa.



