M3BewrTaj pagHe rpyne 3a CERT/SIRT

HdaTtym: 20.08.2015.
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OCHUBAHKE U LUN/b PAOHE TPYTE

Ha ocHoBy oanyke YnpasHor oabopa ®oHaaumje oa 02. anpuna 2015. n Ha OCHOBY NPaBUIHMKA O
dbopmuparsy U pagy pagHUX rpyna ocCHOBaHa je pagHa rpynay cnegehem cacrtasy:

HeHag Opnunh — KoopanHaTop

bowko Pagmeojesuh —uynaH

HeHag KpajHoBuh — unaH

3opaH Meposuh —unaH / npeactasHUK YO

Y pagy pagHe rpyne y cBojcTBy nocMmaTpaya y4ecTBoBao je u AywaH Ctojuuesuh, npegcegHuk YO.

Liusb 360r Kojer je ocHOBaHa paaHa rpyna je goHollere npenopyka 3a dopmuparbe CERT/SIRT dyHKuMje 3a
OOMEHCKN npoctop y oksmpy PHUC-a.

MnaH paga pagHe rpyne je ycBojeH U ogobpeH og ctpaHe YO.

PagHa rpyna oap»ana je ABa cacTaHKa a uamehy cactaHaka KOMyHMKalUuMja ce oaBujana nytem emaun-a.
Pagu npukyn/batba M pasmeHe MHbOPMaLMja YNaHOBM rpyne Cy KOMYHULMPAAu ca ocobama u
WMHCTUTYUMjama Koje ce 6aBe npobaemom nHpopmaumoHe 6e36e4HOCTM Y HALLIOj 3EMJBMU.

3a cBa K/by4YHa NMUTaHa 3a KOja je AaT 3aK/by4yaK pagHe rpyne NOCTUTHYT je KOHCEH3YC.
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yBO/,

MNpobnem nHdopmaumnoHe 6e3besHoCTU MAEHTUPUKOBAH je Kao jedaH og NpuopuTeTa y ApXHKaBM HA CBUM
HMBOMMA KaKo 360r NOJIMTUYKKUX AellaBakba O4HOCHO Npoueca npuctynarea EY Tako v 36or peanHmx
XMBOTHMX NoTpeba jep cBakogHeBHM pacT ynotpebe UKT y Cpbuju Huje ncnpaheH agekBaTHOM 3aKOHCKOM
perynaTMBoM UM OPraHNM30BaHUM Ae/I0BabeM Ha Cy3bMnjarby CUTYPHOCHMUX MHLMAEHATA.

PHWAC je opraHmn3aunja ca 3Ha4yajHoOM y/iorom Ha gomahoj MHPOpPMATMUKOj CLLEHU FAe KAao perncrap
HALMOHANHWUX AlOMEHA HOCU 1 €0 0ATOBOPHOCTU 33 MHOOPMaUMOoHY Be3beaHocT. Y3 noctojehe TexHUYKe U
noructnyke Kanaumtete Koje PHUAC noceayje ornyaH je 3ak/byyak ga ce oBa opraHmsaumja Tpeba npeysetu
W aKTMBHY yaory y nobosbluary nHpopmaumoHe 6e3begHocTn ogHocHO aa dopmupa CERT Koju 6u ce 6asmo
6e36epHoWhy yHyTap MHGOPMALMOHOT NPOCTOPA HAaLMOHANHMX AoMeHa Cpbuje.

NPETXOAHE AKTUBHOCTU PHUAC-A HA NO/bY UHOOPMALUOHE BE3SBEAHOCTU U POPMUPAHY CERT-
A

PHUAC je nuTarbe 6e36e4HOCTU CBOje MHPPACTPYKTYPE YBEK 03O6M/bHO CXBaTao TaKo Aa je u npwm
npojeKToBakby MUCTe y3eTa y 063unp 1 6e3b6eaHOCT NofaTaka, peayHAAHTHOCT M AOCTYNHOCT cepBuca Koja no
npupoan dyHKumje kojy PHUAC obaBsba mopa 6BUTU N3Y3ETHO BUCOKa.

YO je 2014. roauHe naeHtudurosao CERT Kao aenatHocT Kojom 6u PHUAC Tpebao aa ce 6aBu 1 gao Hanor
KaHLUefapu1ju aa npuctTynu NpuKkyn/bakby MHGopmaLumja u n3pagm AoKymeHaTa NoTpebHux 3a popmupamrse
CERT-a. Y nnaHy v nporpamy YO 3a 2015. roanHy dopmmparse CERT-a je NOCTaB/beH KAo jedaH oA Luu/beBsa.

PagHoj rpynu cy npeacTaB/beHa AOKYMEHTaA KOja je KaHuenapuja nspaguna no Hanory YO:

- Nperneg HaunoHanHux CERT-oBa y EBponu

- KomeHTapu y3 npernen HaunoHanHux CERT-osa y EBponu
- [DenatHoct PHNAOC-CUPT

- Kopauu 3a popmupare PHNOAC-CUPT

MonosuHom 2015. rognHe akTMBHOCTM YO 1 KaHuenapuje Ha 0By TEMY CY MHTEH3MBUPAHE U YK/byunBane cy

- Yyewhe Ha cacTaHKy y MeTHUUM y opraHM3aumju Junno doHaaumje, rae cy y4ectoBana cBa
peneBaHTHa MUHUCTAPCTBA, CNy»Kbe 6e3b6eAHOCTH, BEMKMN TENIEKOMYHUKALLMOHM ONepaTepu 1 apyru

- Yyewhe y jaBHOj pacnpasu ogprkaHoj 10. jyna noBogom npeasiora 3akoHa 0 MHPOPMaLMOHO]j
6e3beaHocTun?

- [ocTaB/beHM Cy MMCAHW KOMEHTApM Ha Npeanor 3akoHa o MHpopmaumoHoj 6e3begHoCcTH

- Npwjasa 3a yuewhe y okBupy nporpama XopusoH 20202

- OpprkaBatbe HEKOJIMKO NpeaaBarba M3 061acTi curypHocTM n 6e36e4HOCTN Ha MHTEPHETY Ha
dakynTeTMMma

Mopea 0BMX aKTMBHOCTK NpeasuheHo je U Aasbe akTUBHO ydyewwhe Ha CBMM CKYNoOBMMa Koju ce byay
O/, p¥KaBa/IN Ha OBY TEMY Kao M aKTUBHO yyelwhe y aKTUBHOCTMMA OKO Kpenparba TeKCTa 3aKoHa 0
nHdopmauunoHoj 6esbeaHocTu.

Ose aKkTMBHOCTM YO 1 AMpeKTopa NpescTaB/base cy MOYETHU U3BOP MHOOPMALLMja U Kpenpase cy OKBUP Y
KojeM je pagHa rpyna paawna, o4HOCHO, YyTULANE CY Ha TO Aa YNaHOBM padHe rpyne mory Aa aohy ao
KBa/IMTETHUjWX 3aK/bydaKka y3umajyhu y 063mp penesaHTHe nHGOPMaLMje Koje Cy MM CTaB/beHe Ha
pacrnonarame.

L http://mtt.gov.rs/vesti/javni-poziv-informaciona-bezbednost/
2 http://ec.europa.eu/programmes/horizon2020/
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3AK/bYYUU PAOHE TPYNE

Y TOKy CBOT pada, pagHa rpyna je uaeHTMduKoBana 0OCHOBHA NUTakba M Npobaeme Ha Koje gaje cBoje
04roBOpE U NpenopykKe.

- [OanntoKom paaa rpyne u y byayhum aktuma tpeba kopuctutu ckpahenunuy CERT® unm SIRT.
Mako je y pocagawrem pagy YO v KaHuenapuje 6mo yobuuajeH Hasue SIRT (Security Incident
Response Team), pafHa rpyna ce onpeaennna Aa Kopuctm tepmun/ckpahennuy CERT (Computer
Emergency Response Team) 13 pasfiora WiTo je Taj TepMuH npeasuheH npeasorom 3akoHa o
MHPOPMaLMOHOj 6e36e4HOCTM YMMe Ce NOCTUXKE YCKAaheHOCT ca AoMahuM 3aKOHO4ABCTBOM U
cMmarbyje moryhHocT 3abyHe nan NorpelHor Tymaveta CBPXe M 0AroBOPHOCTU OBOT Tea.

- Aanu PHUAOC Tpeba ga Kpeupa CERT n obaBsba nocnose us obaactm uHpopmaymoHe
6e3begHoCTUN?

Mpenopyka pagHe rpyne je ga PHUAC Kao opraHuM3aumja, Koja 36or pyHKLMje Kojy obaB/ba Mma
3HauYajHy ynory y GyHKUMOHMCakby gomaher MHTEpPHETA U UCNYHaBa TEXHUYKE U IOTUCTUYKE
npeaycnose aAa ce 6asun oBuMm, Tpeba aa dopmupa CERT 3a someHcku npoctop Cpbuje

- Kojy obnact 6u Tpebao aa nokpuje u Kojum aktTusHoctuma 6u CERT y okBupy PHUAC-a Tpebao ga
ce 6aBu?

CERT y okBupy PHMNC-a 6u Tpebao aa ce basm 6e3begHowhy gomeHckor npoctopa Cpbuje, npe
cBera .pc u .cpb fomeHa rae 6y ce BAacHULMMA OBUX AOMEHA NpPyKUae ce ycayre Koje CERT moxke
Aa noHyam oa nHbopmMucarba 1 pasmeHe nHdopmaumja o 6e3beHOCHUM MHUMAEHTUMA A0 AaKTUBHE
npeBeHUMje 1 caHauuje y cnydajy 6e3beHOCHMX MHUMAeHaTa. o noctnsarba Behux TEXHUYKUX U
JbYACKMX KanauuMTeTa, npenopyka je aa ce PHUAC CERT dokycupa Ha pag AHC cepsuca n npobneme
Be3aHe 3a Ty obnact. Takas pokyc 6u 6mo y cknagy ca 3agaumma PHUOC-a gok 61 y HapeaHoj dasum
obnact aktmBHocTM CERT-a Tpebao Aa obyxsaTu 1 gpyre cepsuce y okeupy genatHoctn PHUAC-a.

- Kojy npaBHy ¢popmy 61 CERT Tpebao ga uma?

CtaB pagHe rpyne je aa je paau bpker popmmparsa Hajbosbe ga ce CERT dopmmpa Kao nocebHa
opraHM3auMoHa jegnMHuLa y oksmpy doHaaumje. MoveTHo je noTpebHO nckopucTntu To wrto PHUAC
MMa COMNCTBEHM MPOCTOP M /bYACTBO KOje MOXKe NOAPKATU aMUHUCTPaTUBHE PyHKunje CERT-a aoK
je HeonxogHoO 3anocnnT Bapem jegHOr YOBEKA KOju 61 MMao PyHKLMjy KoopaMHATOPa aKTUBHOCTU
CERT-a. ObaBe3e, oBnawhera KoopanHaTopa 1 OpraHn3aumnoHy cTpykTypy CERT-a yHyTap
doHaaunje notpebHo je ga perynvwe YO nocebHMM aKTOM.

MpenopyKa je Aa HAaKOH WTO 0Ba PYHKLUMja yCNEeLwHO 3aXKMBU Y OKBMPY noctojehe npaBHe popme
doHaaunje, Tpeba M3BPLUUTU NpUNPeMy 3a oaBajatbe CERT-a y nocebaH 400 unju 6u PHNAC 6uo
BJIACHUK KanuTtana.

- Ha Koju HauuH 6u ce pag CERT-a puHaHcupao?

Y npBux roanHy gaHa, pag CERT-a 6u ce dunHaHcmpao mns nocrojeher byyeta PHUAC-a ogHOCHO
npepacnoaesom nNpuxoaa of, 0OCHOBHE AeNaTHOCTU Npojaje AomeHa. MoTpebHO je TEXUTU Ka Tome
[0a [0 Kpaja gpyre rognHe noctojakba CERT moxe ga GYHKLMOHMULIE Kao GUHAHCUJCKM HE3aBUCHA
Le/iMHa OAHOCHO A3 HWje NnoTpebHo oaBajaTM PUHAHCKH]CKa cpeacTBa M3 NpMxoaa o4 npoaaje
AomeHa. M3sopu drHaHcparba CERT-a mory 6UTuK: cTpy4HU Kypcesu U 0byKe, ycayre nposepe
6e36e4HOCTM MHPOPMALMOHUX CUCTEMA, YCYTe CaHaLMje MHUMAEHATA U Apyre KOMepuujaiHe
ycnyre BesaHe 3a UHGopmaTuuky 6e3beaHocT. CERT ce moxKe M GUHAHCUPATH U3 YnaHapUHa
O4HOCHO NpeTnaaTte, AOHALUMja U CNOH30pPCTaBa KOMNaHKja. Y caydajy ga ce YO ogayyum ga nocTtoju
YyNaHapuHa O4HOCHO NpeTniaTa 3a ycayre CERT-a npenopyka pagHe rpyne je Aa o4 ke byay usysetu
cyocHmnBaum PHUC-a.

3 https://en.wikipedia.org/wiki/Computer_emergency response_team
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- Aa M nocToju 3aKOHCKKU OKBUP Koju PHUAC mopa nowTtoBaTtn npu Kpeupawy CERT-a?

TpeHyTHO He NOCTOjM 3aKOHCKa perynaTuea Koja ypehyje pag CERT-a y Cpbuju Tako ga nopeg onwre
perynatuse He NOCcToju nocebHa perynaTmea Kojom ce Tpeba pykoBoguTu. TOKOM paga pagHe rpyne,
3anoyesia je jaBHa pacnpasa 0 HaupTy 3akoHa o0 MHGOpPMaLMOHOj be3beaHOCTU. Y OKBMPY OBOT
3aKoHa npeasuheHo je n popmnparse HaumoHanHor CERT-a kKao u apyrmux CERT-oBa. Kaga 3akoH
byae ycsojeH, PHUAC he cBoje nocnoBakbe M akTe MopaTh Aa npuaarogm kerosum ogpendama.
TaKohe, ouekyje ce n u3meHa 3aKoHa 0 e/IeKTPOHCKUM KOMYHMKaLUMjaMa 1 TO y Aeny Koju ce ogHocH
Ha nHpopmaumoHy 6esbegHocT Te noctoju moryhHocT ga n oapeheHe ogpenbe oBor 3aKkoHa Takohe
ypehyjy obnact paga CERT-a u eBeHTyanHo apyre aktmsHoctn PHUC-a.

- Ja nn noctoje apyrn aokymeHtu/npenopyke Kojuma ce CERT Tpeba pykosoguTtu y paay?
3BaHW4YHO CERT Hema 3a caga obaBesy Aa ce y pady pykoBoam oapeheHnm AoKYMeHTMMA anu je
npenopy4/bMBO NP paay y3etn y 063mp cnegehe AoKymeHTe:

- Ctpateruja pa3Boja MHpopmaumoHor apywTea y Penybanum Cpbuju go 2020. roguHe
- MpenopyKa noBepeHnKa 3a yHanpehere 3aWwTmuTe NogaTaka 0 IMYHOCTU Yy chepu HTEpPHETA
- EHNCA nuncta HaumoHanHMUX cTpaTtervja cajoep 6esbegHocTm

- Janu je 3a ycnocras/barbe CERT-a HeonxogHa uameHa nocrojehux gpokymeHara PHUAOC-a?

Ja. MnHMmanHa HeonxoZHa U3MEHA YK/byUyje M3MeHY CTaTyTa TaKo Aa YK/by4Yu OBY AENATHOCT U
npeasnAam noctojare nocebHe opraHnsaumoHe jeanHue. PagHa rpyna je cactasunia u npeasor
M3MeHa CTaTyTa Koje Npunake y Npuaory y3 osaj n3sewrTaj. [peanoxeHe nsameHe ofHocCe ce Ha
MMHUMYM M3MEHa cTaTyTa HeonxoaHux aa ce PHUAC 6asn oBom genatHowhy. MNpenopyka PagHe
rpyne je aa YO Hahe HauuH u cacTaBu Npeanor u3ameHe cTatyTa y Kojem 6m ce CERT npeasuaeo Kao
nocebHa LennHa yHYTap opraHm1saLmje a Ha HaunH ga ce He HapyLwaea noctojeha opraHMsaLumMoHa
CTPYKTYpa U Aa He aonasm 4o npobaema HaLNeXHOCTM YHYTap OpraHusaumje.

Y ofgHOCY Ha JOCTaB/beHa JOKYMeHTa o4, cTpaHe KaHuenapuje pagHa rpyna je 3aysesa CTaB 4a Cy AOKYMEHTH:
-Mperneg HaunoHanHux CERT-oBa y EBponun,

-KomeHTapwm y3 npernes HaunoHanHux CERT-osa y Esponu,

-AenatHoct PHUAOC-CUPT

KBA/NIMTETHO ypaheHM 1 mory Aa ce KopucTe n ybyayhe y LenocTu Kako cy A0CTaB/beEHU U Aa MOTY BUTK
KOPMCHM y nocTynKky popmuparsa CERT-a. CTaB je fa AOKYMeHT , Kopauu 3a popmuparse CUPT-a“ notpebHO
M3MEHWUTM TaKo fa OH obyxBaTu NpenopyKe pasHe rpyne Kao 1 HOBY 3aKOHCKY perynaTmey Koja ce nojaBuaa
HaKOH M3paje OBOr AOKYMeHTa.

YnaHoBM pagHe rpyne cBojum notnucom notephyjy cBojy carnacHoCT ca OBUM U3BELUTAjeM U HErOBUM
3aK/byulMMa U NpenopyKama.

HeHnapg Opnuh, KoopauHaTtop

HeHag, KpajHoBuh, unaH

bowkKo Pagueojesuh, unaH

3opaH MNMeposuh, unax
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nPUNAOri1 - NPeANOr USMEHE CTATYTA PHUAC-A

YnaH 2.
Ha Kpajy noctojeher unaHa goaaje ce cneaeha aepuHuymja:

,CERT” (Computer Emergency Response Team) je Teno Koje ce 6aBn nHpopmaumoHom besbegHowhy 1 10
nHpopmMmucarbem, eayKaumjom, NnpeBeHUMjom, AeTeKUMjoM MU caHauujom 6e36eaHOCHUX MHUMAEHaTa.
Ynau3.

Ha Kpajy unaHa 3, y ctaB 3, goaaje ce cTaska 4:

4) AKTMBHO AenoBakbe Ha nosehary MHPOopMaLMoHe 6e3beaHocTn y Cpbuju

YnaH 4.

Y ctaBy 2. YnaHa 4. noctojeha cTtaBKa 4. nocTaje ctaBka 5. a ybalyje ce HoBa cTaBka 4. Koja riacu:

4) Ynpas/barbe CERT Tenom 3a AomeHcKM npoctop Cpbuje

YnaHoBuM pagHe rpyne cBojum notnucom notephyjy cBojy carnacHocT ca oBUM U3BELUTajeM U HeroBum
3aK/byuyL,MMa U Npenopykama.

HeHapg, Opauh, KoopauHaTtop

HeHnap KpajHosuh, unaH

bowko Pagusojesuh, unaH

3opaH Meposuh, unaH
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